datenschutz-berater.de

DATENSCHUTZ-

BERATER

» lhr zuverlassiger Partner fiir Datenschutz und Datensicherheit

Chefredakteur: Dr. Carlo Piltz
Schriftleitung: Dr. Alexander Golland, Tilman Herbrich, Philipp Quiel, Laurenz Strassemeyer

Editorial

Dr. Alexander Golland
Im Schweinsgalopp zum Tele-Daten-Dies-und-Das-Gesetz Seite 169

Stichwort des Monats

Dr. Olaf Koglin
Joint Control von Webseitenbetreibern und ,Vendoren” bei Tracking & Co.:
Das Branchenmuster von BVDW/IAB Seite 170

Datenschutz im Fokus

Gerhard Deiters
Meldepflichten nach Art.33 Abs. 1 Satz 1 DSGVO:
Abgrenzungsfragen nach dem ,Hafnium-Hack” Seite 174

Alexander Weidenhammer und Max Just
Die menschliche Firewall - Der Nutzer als Sicherheitsrisiko? Seite 178

Kathrin Schiirmann

Digitales 360-Grad-Feedback und Datenschutz: Was ist zu beachten? Seite 183
Samuel Gail
Ubermittlung = Ubermittlung? Die begrifflichen Unterschiede in der DSGVO Seite 187

Aktuelles aus den Aufsichtsbehorden

Jannik Krone
Kritik an unverschliisselten Faxen: Es ist eine Einstellungsfrage Seite 192

Rechtsprechung

Dr. Dominik Sorber
BAG beschrankt Anspruch auf Datenkopie nach Art. 15 Abs.3 DSGVO Seite 197

Franziska Weber
EuGH-Vorlage zu Anforderungen an spezifischere Normen der Mitgliedstaaten
im Sinne des Art.88 DSGVO Seite 200

= Nachrichten Seite 172 = Service Seite 204

ISSN 0170-7256

deIMediengruppe



Il Aktuelles aus den Aufsichtsbehorden

Jannik Krone

Kritik an unverschliisselten Faxen: Es ist eine

Einstellungsfrage

Das ,Fax-Verbot” im 3. Tatigkeitsbericht der Bremer Landesdatenschutzbeauftragten (siehe dort S.33) und dem
Urteil des OVG Liineburg v. 22.07.2020 — 11 LA 104/19 wird auf eine fehlende Vertraulichkeit von Faxen gestiitzt.
Faxe seien wegen der Ubertragung mittels Voice-over-IP wie unverschliisselte E-Mails und daher unsicher. Folglich
diirfte eigentlich dasselbe auch fiir die Telefonie gelten. Abgesehen von Fragen der Zustandigkeit der Datenschut-
zaufsichtsbehorde fiir eine solche Einschdtzung, verkennt die Einschdatzung die technische Entwicklung der letzten
Jahre. Wie nachfolgend dargelegt, kann mit sehr einfachen Schritten eine Transportverschliisselung auch bei

VolP-basierten Faxen und Telefonaten erreicht werden.

Hintergrund

Seit der Einfithrung von VoIP-Anschliissen erfolgt die Uber-
tragung von Telefonie und Fax nicht mehr Leitungs- son-
dern Paketbasiert iiber Datenverbindungen. Diese Daten-
verbindung kann (muss aber nicht) iiber das Internet erfol-
gen. Folglich ergeben sich fiir Telefonie- oder Faxverbindun-
gen, die das gesicherte Netzbetreibernetz verlassen und
iiber das Internet geroutet werden, dieselben Probleme wie
bei anderen Datenverbindungen iiber das Internet. Insbe-
sondere die Abhorproblematik durch Dritte steht im Raum.

Die Diskussion weist zwar einige Parallelen zum Thema Ver-
schliisselungsstufen bei E-Mails (Transport vs. Ende-zu-En-
de-Verschliisselung) auf (siehe dazu auch Schnebbe, DSB
2020, 297 ff.; Petrlic, DSB 2021, 88 f.). Allerdings besteht bei
Fax und Telefonie gegeniiber E-Mail eine Besonderheit: Fa-
xe und Telefonie sind Universaldienste und unterfallen da-
mit als Telekommunikation dem Telekommunikationsge-
setz (TKG). Anders als E-Mail-Netzbetreiber sind Anbieter
von Telekommunikationsnetzen oder 6ffentlich zugéngli-
cher Telekommunikationsdienste (mithin fiir Fax und Tele-
fon) bei der Bundesnetzagentur (BNetzA) registriert und
unterliegen ihrer Aufsicht und Sicherheitsanforderungen.

Zustandigkeit

Die Zustandigkeitsfragen sind keine Kiihr, sondern fiir die
Praxis bei der Frage entscheiden, welchen Guidelines oder
Meinungen durch Unternehmen zu folgen ist.

Das Verhaltnis von Datenschutz und TK-Recht

Das Verhiltnis von Telekommunikations- und Daten-
schutzrecht ist kompliziert. Bereits fiir die Bestimmung
der zustandigen Behorde ist zu unterscheiden, ob die Da-
tenverarbeitung Telekommunikation ist — dann gilt das
TKG - oder nicht — dann gelten das BDSG bzw. die Landes-
datenschutzgesetze.

Die Zustindigkeit fiir Universaldienste ist (anders als

OTT-Dienste wie Messenger-Apps) (nach bisherigem
Recht) nur nach dem TKG zu beurteilen.
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Materiell-rechtlich untersagt Art.95 DSGVO es iiber die
ePrivacy-RL hinausgehende Anforderungen zu stellen. Bei
Universaldiensten ist fiir die Feststellung des relevanten
datenschutzrechtlichen Maf3stabs daher zunachst zu prii-
fen, ob die ePrivacy-RL spezielle Regelungen enthilt. Dies
tut die ePrivacy-RL z.B. fiir die technischen Schutzstan-
dards in Art.4, fiir die Vertraulichkeit in Art.5 und eine
Ausnahme fiir staatliche Abhérmafinahmen in Art. 15
Abs. 1. Soweit diese Vorschriften der ePrivacy-RL Anwen-
dung finden, kann nach Art.95 DSGVO kein hoherer
Schutzstandard gefordert werden.

Keine Landeszustandigkeit fiir die Festlegung des
technischen Schutzniveaus

Die Zustandigkeit im TKG ist insgesamt etwas diffus gere-
gelt. Fiir die technische Sicherheitsanforderungen trifft
§ 109 Abs. 6 TKG allerdings eine sehr eindeutige Aussage,
wonach die BNetzA - in Einvernehmen mit dem Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) und dem
Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI) — einen Katalog von Sicherheitsanfor-
derungen fiir das Betreiben von Telekommunikations- und
Datenverarbeitungssystemen erstellt. Dieser Sicherheitska-
talog legt die erforderlichen Sicherheitsmafinahmen fiir
Telekommunikationsdienste und -anbieter fest. § 109 TKG
dient der Umsetzung von Art. 4 ePrivacy-RL. Schérfere An-
forderungen konnen daher gemaf$ Art. 95 DSVGO nicht au-
Berhalb des TKG auf Art. 32 DSVGO gestiitzt werden.

Keine Landeszustindigkeit fiir Uberwachung von
Netzbetreibern

Nach §115 Abs.1 TKG sind sowohl BNetzA als auch BfDI,
in einer Art tiberschneidenden Kompetenz, jeweils fiir die
Kontrolle der technischen Schutzmafinahmen des TKG
zustidndig. MafSinahmen kann allerdings nur die BNetzA
ergreifen. Der BfDI kann nur gegeniiber der BNetzA bean-
standen. Auch wenn der BfDI in seinem 2020er Tatigkeits-
bericht diese Situation als unzufriedenstellend bezeichnet,
ist sie nach wie vor die geltende Rechtslage. Unstreitig ist
weiter, dass die Landesdatenschutzbeauftragten gemafs
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§ 115 Abs.4 TKG fiir die Uberwachung von Netzbetreiber
unzustdndig sind.

Zwischenfazit

Uber den Umweg des Art.32 DSGVO kann von Netzbetrei-
bern gemaf Art.95 DSGVO kein hoheres Schutzniveau ver-
langt werden, als es nach der ePrivacy-RL definiert ist. Das
Schutzniveau nach der ePrivacy-RL festzulegen, obliegt in
Deutschland der Trojka aus BNetzA, BSI und BfDI. Das
TKG entzieht damit den Landesdatenschutzbehérden
nicht nur die Kontrolle, sondern auch die Definition des
Schutzstandards. Fiir spezielle Landesanforderungen fehlt
den Landesdatenschutzbehdrden eine Rechtsgrundlage.

Sicherheit von Faxen und Telefonie

Generell ist zunéchst die Frage, welches Schutzniveau die
BNetzA von den Netzbetreibern nach § 109 TKG fordert.

Was heif3t eigentlich Sicherheit?

Dazu hat die BNetzA hat in Zusammenarbeit mit BSI und
BfDI den am 23. Dezember 2020 in Kraft getretenen Sicher-
heitskatalog in Version 2.0 veroffentlicht, der die Anforde-
rung ausgestaltet. Anlage 1 des Sicherheitskatalogs regelt
die Anforderungen an TK-Diensteanbieter mit IP-Infra-
struktur und schreibt im fiir VoIP relevante Teil ,,3.3.2 Ver-
traulichkeit der Kommunikation® vor: ,Erganzend zu Ab-
schnitt 2.1.1 sollten im Rahmen des technisch moglichen
und wirtschaftlich vertretbaren VoIP-Daten sowohl bei der
Ubertragung zwischen Netzbetreiber-Netzen als auch -
sofern das CPE [das Endgerit] des Kunden die technischen
Voraussetzungen dafiir bietet - zwischen Kunden-CPE
und SBC [den Ubergangspunkt von der Kundenleitung in
das Netz] des Netzbetreibers verschliisselt iibertragen wer-
den.Das Wort ,sollten” an dieser Stelle ist wichtig, weil die
Mafinahme anders als eine ,Muss"-Vorschrift eben nicht
zwingend ist. Die Umsetzungspflicht des neuen Sicher-
heitskatalogs endet 1 Jahr nach Inkrafttreten, mithin am
23. Dezember 2021.

Die Vorgéngerversion 1.1 vom 7. Januar 2016 sah keine ent-
sprechende Pflicht vor. Es gab keine fiir VoIP-spezifische
Anlage 1 und unter Nr.8.1 und Nr.8.2.13 war nur abstrakt
eine Verschliisselung nach dem ,,Stand der Technik” fest-
gelegt.

Auch das BSI gibt im aktuellen IT-Grundschutz Modul
NET.4.2, fir VoIP-Anwendungen mit hohen Sicherheitsan-
forderungen, die Verschliisselung nur als ,,soll” und nicht
als ,muss” an (Grundschutzstand Februar 2021, Ziff.
NET.4.2.A15).

Anders als die Bremer Landesbehérde kommen die zu-
standigen Behorden in ihrem erst im letzten Jahr iiberar-
beiteten und verabschiedeten Sicherheitskatalog zum Er-
gebnis, dass weder eine Ende-zu-Ende-Verschliisselung
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(E2E-Verschliisselung) erforderlich wére noch, dass eine
durchgingige Transportverschliisselung vorherrschen
muss. Kunden miissen also nicht ausschliefslich verschliis-
selt mit den Diensten kommunizieren.

Stand der Technik

Zweck der Sicherheitsmafinahmen der Netzbetreiber ist
der Schutz vor unbefugtem Zugriff (Art.4 Abs. 1a zweiter
Spiegelstrich ePrivacy-RL) unter Beriicksichtigung des
Standes der Technik, der Kosten der Durchfiihrung in an-
gesichts des bestehenden Risikos (Art.4 Abs.1 ePri-
vacy-RL). Der Schutz vor unbefugtem Zugriff kann durch
Verschliisselung sichergestellt werden, aber auch anderen
Mafsnahmen wie eine besondere physische Sicherung der
Leitung, etwa in einem Rechenzentrum oder die Ubertra-
gung iiber ein solches gesondert gesichertes Netz kommen
in Betracht. So leitet z.B. die Deutsche Telekom ihre
VoIP-Verbindungen durch ein eigenes getrenntes Netz und
nicht tiber das Internet.

Der Sicherheitskatalog der BNetzA spiegelt den Stand der
Telekommunikationstechnik wider. Die Transportver-
schliisselung als blof3e Soll-Vorschrift mag in Anbetracht
der Diskussion zur Transportverschliisselung bei E-Mails
oder HTTPS-Verbindungen tiberraschen (siehe dazu auch
Schnebbe, DSB 2020, 297 ff.; Petrlic, DSB 2021, 88ff.). Es
darf aber nicht vergessen werden, dass fiir Echtzeitkom-
munikation wie VoIP andere Protokolle eingesetzt werden.
Bei VoIP wird neben SIP fiir die eigentlichen Gesprichsda-
ten das verbindungslose RTP genutzt, unter anderem um
die Latenz mdglichst gering zu halten. Der Standard fiir
verschliisselte VoIP-Gesprache ist SRTP. Der Einsatz von
SRTP wird im BSI-Grundschutz NET.4.2.A15 fiir Verbin-
dungen ebenfalls nur mit ,soll“ empfohlen, nicht als
~muss” vorgeschrieben. Zu Schliisselverwaltung empfiehlt
das BSI MIKEY vor ZRTP (siehe dazu BSI-TR-02102-1). Es
fehlt jedoch fiir SRTP derzeit an einer dem HTTPS ver-
gleichbaren Public-Key-Infrastruktur (PKI) fiir einen
Schliisselaustausch fiir Endnutzer. Der ohne PKI oder pre-
shared-Keys funktionierende ZRTP-Standard findet sich
nur in vereinzelten Softwareangeboten, ist in Endgeriten
iiberhaupt nicht verbreitet und erfordert auSerdem einen
verbalen Abgleich eines Sicherheitscodes durch die End-
nutzer.

Aufgrund des verbreiteten Fehlens von Voraussetzungen
ist es folgerichtig, dass die BNetzA zunéchst die Verschliis-
selung zwischen den Betreibernetzen (nur) als ,soll” for-
dert. Dabei handelt es sich um einen iiberschaubaren Ad-
ressatenkreis, bei dem sich Verschliisselung auch ohne
etabliertes Schliisselmanagement handhaben lésst. Auf-
grund der (derzeit) kaum vorhandenen Unterstiitzung bei
den in der Praxis eingesetzten Endgeriten, ginge eine all-
gemeine Pflicht zur Transportverschliisselung iiber den
Stand der Technik hinaus und wére kaum durchfiihrbar.
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GrofSe Teile der Endnutzer miissten andernfalls vom Netz
getrennt werden.

Derzeit lauft in Deutschland auf Netzbetreiberseite das
Ausrollen von SRTP fiir die Transportverschliisselung zwi-
schen Kunden-CPE und Netzbetreiber-SBC. So bieten die
deutsche Telekom (seit ca. Oktober 2020) SRTP-Transport-
verschliisselung sowohl bei Trunking-Anschliissen als
auch an normalen Endkundenanschliissen an, gleiches gilt
fiir die Anbieter easybell und dus.net fiir ihre Kunden. Die
Unterstiitzung auf VoIP-Routern wird derzeit von einigen
Anbietern (z.B. AVM) und auf VoIP-Telefonen (z.B. Snom)
per Softwareupdate ausgerollt. Von einer flichendecken-
den Unterstiitzung kann aber derzeit noch nicht gespro-
chen werden.

Anzumerken ist, dass SRTP nur auf Sprachverbindungen
Anwendung findet. Sofern Faxe nicht als analoge Faxe (z. B.
G3-Klasse) am VoIP-Anschluss betrieben werden, sondern
mittels dem T.38-Standard, kann dies dazu fiihren, dass ein
unverschliisselter Transfer erfolgt. T.38 kennt keine Ver-
schliisselung. Hervorzuheben ist daher, dass die Telekom,
beim Einsatz von T.38 zwar keine Verschliisselung unter-
stiitzt, allerdings dann ein Fallback auf G.711 mit aktivier-
ter Verschliisselung erfolgt. (Schnittstellendefinition der
Telekom: https://ogy.de/Telekom-1TR119 S.20)

Eine dariiberhinausgehende E2E-Verschliisselung scheitert
bereits daran, dass der Netzbetreiber die VoIP-Verbindung
im Zweifel an einen Nicht-VoIP-Empfénger verbinden muss,
etwa einen Mobilfunk-, analogen oder ISDN-Anschluss.
Dort existiert keine E2E-Verschliisselung. Der Netzbetrei-
ber muss zur Konvertierung im Media Gateway die Inhalte
im Klartext vorliegen haben. E2E-Verschliisselung kommt
daher nur bei beidseitiger VoIP-Nutzung in Frage. Die Infor-
mation, ob eine Telefonnummer zu einem VoIP-Anschluss
gehort oder nicht, hat aber — mangels 6ffentlichen EN-
UM-Verzeichnisses — nur der jeweilige TK-Anbieter. Man-
gels eines 6ffentlichen PKI kann ohne Uberpriifung durch
den Nutzer nicht sichergestellt werden, dass nicht ein ge-
félschter Schliissel {ibermittelt wurde. Fiir eine E2E-ver-
schliisselte VoIP-Verbindung muss daher dem TK-Anbieter
vertraut werden, dass er korrekte Angaben und den richti-
gen Schliissel (vgl. ETSITR 102 478 v. 1.1.1, S.27) mitteilt.

ZRTP als Alternative fiir einen vertrauenslosen Schliisse-
laustausch setzt auf einen manuellen Abgleich des Nut-
zers. Anders als beim Einsatz von S/MIME oder PGP bei
E-Mails kénnen dort keine Gateways zur Uberpriifung ein-
gesetzt werden, sondern die Gesprichsteilnehmer miissen
sich gegenseitig den aktuellen Sicherheitscode vorlesen.

Die beteiligten TK-Anbieter und Geréite miissten die

SRTP-Pakete auch netziibergreifend weiterleiten, was
nicht sichergestellt ist, da SRTP ein Profil von RTP ist und
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anders als bei E-Mails nicht nur ein ,verschliisselter An-
hang".

Mafinahmen zur E2E-Verschliisselung wéren allerdings
zum Schutz vor boswilligen TK-Anbietern erforderlich,
nicht zum Schutz des unerlaubten Abhérens bis zum
TK-Anbieter. TK-Anbieter unterliegen — wie oben darge-
legt — einer erheblichen Regulierung und Aufsicht. Sie
miissen in diesem Rahmen sogar staatliche Uberwa-
chungsmafinahmen ausfithren (vgl. § 110 TKG und die
TKUV), unverschliisselte Mobilfunk und ISDN-Gespriche
anbieten, etc. Der Sicherheitsgewinn durch das Ausrollen
von E2E-Verschliisselung im TK-Bereich ist daher margi-
nal. Demgegeniiber miisste fiir E2E-Verschliisselung die
gesamte TK-Infrastruktur umgeriistet werden, angefangen
mit dem Ausrollen einer PKI, eines 6ffentlichen ENUMs,
Austausch von Endgeriten und Nutzertraining. Uberdies
héatte das den Nebeneffekt, dass staatliche Abhrmafinah-
men (wenn das Ziel Schutz vor dem TK-Anbieter selbst ist)
entgegen § 110 Abs. 1 TKG, §§ 3, 5 TKUV nicht mehr még-
lich wéiren. AbhdrmafSnahmen sind allerdings nach Art. 15
Abs. 1 ePrivacy-RL eine zuldssige Beschrankung der Ver-
traulichkeit und vom BVerfG im Posteo-Beschluss (v.
20.12.2018 - 2 BvR 2377/16 Rn. 50) ausdriicklich als legitim
bestitigt worden.

Zwischenfazit

Innerhalb des Anbieternetzes sind Inhalte durch gesonder-
te Mafinahmen gegen unbefugte Kenntnisnahme gesi-
chert. Der Verkehr zwischen Kunde und TK-Anbieter ist
bei Transportverschliisselung abgesichert. Die Transport-
verschliisselung ist — mangels Verbreitung - in der Tele-
kommunikation noch nicht Stand der Technik. Selbst die
Umsetzung der Soll-Pflicht fiir die Transportverschliisse-
lung muss erst mit Ablauf der Umsetzungsfrist des neuen
Sicherheitskatalogs der BNetzA erfolgen. E2E-Verschliisse-
lung ist weit vom Stand der Technik entfernt und mit nur
marginalen Sicherheitsgewinn verbunden, hat dafiir aber
Kollateralschdden bei TK-Uberwachung. Derartige Forde-
rungen iibersteigen daher den nach Art.95 DSGVO zulas-
sigen Rahmen.

Sicherheit ist Einstellungssache - Umsetzung

Die Kritik an der die Sicherheit der Verbindung riihrt da-
her, dass, wie oben dargestellt, die VoIP-Verbindung auf
dem Weg vom Kunden zum Netzbetreiber ungeschiitzt
iiber das Internet bzw. aufSerhalb eines geschiitzten Netz-
betreibernetzes laufen. Diesem Problem kann durch das
nunmehr von den Netzbetreibern begonnen Angebot einer
Transportwegverschliisselung begegnet werden.

Die Verschliisselung ist bei aktuellen Routern sehr einfach
zu aktivieren (vom Autor auf einer handelsiiblichen
Fritz. B.ox 7590 zusammen mit einem Telekomanschluss
getestet). Es kostet buchstéblich einen Klick in den Rou-
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ter-Einstellungen bei der Telefonnummer den Haken ,Ver-
schliisselte Telefonie aktivieren® zu klicken.

Um sicherzugehen, dass auch Fax-Verbindungen ver-
schliisselt sind, sollte auf den Einsatz von T.38 verzichtet
werden. Die hier beschriebene Transportverschliisselung
mittels SRTP 16st dann die Problematik sowohl fiir Faxe als
auch fiir Telefonie.

Beurteilung auf der Seite der Endteilnehmer

Da Unternehmen keine Telekommunikationsanbieter, son-
dern -teilnehmer sind, konnten die Landesbehorden fiir
die Beurteilung der Sicherheit von Telekommunikations-
diensten aufihrer Seite zustiandig sein.

Keine Zustandigkeit fiir die Beurteilung der Sicher-
heit auf der Seite der Endteilnehmer

Gegen eine gesonderte Zustandigkeit der Landesdaten-
schutzbehorden spricht die ausschlieflliche Gesetzge-
bungskompetenz des Bundes fiir Telekommunikation in
Art.73 Abs.1 Nr.7 GG. Der Bund regelt z.B. in §41b TKG
welche Telekommunikationsendeinrichtungen an 6ffentli-
chen Telekommunikationsnetzen betrieben werden diir-
fen. Die BNetzA ist sowohl fiir die Standardisierung der
Sicherheitsanforderungen in TK-Netzen als auch der Um-
setzung und Einhaltung der TKUV verantwortlich. Diese
einheitliche Zustandigkeit wiirde unterlaufen, wenn die
Landesbehodrden eigene Anforderungen stellen diirften,
die sogar evtl. zur Aushebelung der TKUV fiihrten. Die Fra-
ge der Verschliisselung ist - wie oben dargelegt - eine Fra-
ge der Schnittstellenspezifikation und damit TK-Recht.

Dieser nationalen (foderalen) Zusténdigkeitsverteilung
folgt unionsrechtlich die Zusténdigkeitsverteilung fiir die
Durchsetzung der ePrivacy-RL und der DSGVO: Der EDSA
dufSerte in seiner Stellungnahme 5/2019, dass die Zustan-
digkeit fiir die Durchsetzung der ePrivacy-RL und der
DSGVO nicht auseinanderfallen solle (Rn.63ff.). Tut sie
dies, wie in Deutschland, darf die Datenschutzbehérde nur
den ihnen zugewiesenen DSGVO-Teil untersuchen
(Rn.68). Der EDSA stellt weiter fest, dass die Datenschutz-
behoérden nur dann Datenverarbeitungsvorgange im Be-
reich des ePrivacy-Rechts untersuchen diirften, wenn das
nationale Recht ihnen entsprechend die Zustdndigkeit
tibertrage (Rn.86). Die Frage der Sicherheit auch auf End-
kundenseite regelt allerdings bereits das BNetzA-Konzept
als blofle Soll-Vorschrift (siehe oben Wortlaut des
BNetzA-Sicherheitskonzepts).

Deutlich wird diese Zustandigkeitsverteilung des Art. 95
DSGVO auch aus ErwGr. 173 zur DSGVO, wonach die
DSGVO nicht auf Fragen Anwendung finden soll, die be-
reits in der ePrivacy-RL geregelt sind und deren Regelun-
gen dasselbe Ziel verfolgen. Sowohl Art.4 Abs. 1a zweiter
Spiegelstrich ePrivacy-R als auch Art.32 Abs.1 lit.b, 5
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Abs. 11it.f DSGVO regeln die Frage der Vertraulichkeit und
verfolgen das Ziel vor unberechtigtem Zugriff zu schiitzen.
Da die ePrivacy-RL eine zielgleiche Regelung trifft, besteht
kein Raum, dass eine Landesdatenschutzbehorde eine ei-
gene, nur auf die DSGVO gestiitzte Sicherheitsanforderung
in Bezug auf TK-Nutzung schafft. Andernfalls wiirden
Netzbetreibern entgegen Art. 95 DSGVO zusitzliche Pflich-
ten auferlegt.

Die BNetzA definiert den Stand der Technik

Selbst wenn dieses Argument nicht zufrieden stellen sollte:
Der Stand der Technik wurde unter Beteiligung von drei
Bundesbehorden definiert (s. 0.). Diese gehen bei einer Ver-
schliisselung im TK-Bereich nur von einer ,,soll“-Vorschrift
aus (vgl. oben BSI-Grundschutz). Fordert man dennoch
iiber das Datenschutzrecht eine Verschliisselung zum
Netzbetreiber (siehe oben bzgl. Probleme der E2E-Ver-
schliisselung), wire das zumindest mittels SRTP maglich.

Die Landesdatenschutzbeho6rden sollten bei den
Behorden aufraumen

Richtigerweise miisste die Position der Datenschutzbehor-
den bei hypothetischer Zustédndigkeit nicht die Abschaf-
fung des Faxes sein, sondern die Forderung nach flachen-
deckendem Einsatz von SRTP. Sie konnten im Rahmen ih-
rer Zustdndigkeit fiir die Landesbehorden auch entspre-
chend voran gehen. Stellungnahmen, die den Einsatz von
SRTP als mogliche Lésung iiberhaupt erstmal ins Spiel
bringen, wire der Sicherheit dienlicher als Verbotsiiberle-
gungen. Denn selbst, wenn man das Fax verbietet, besteht
dasselbe Problem fiir Sprachtelefonie. Eigentlich miissten
die Datenschutzbehoérden mit ihrer Ansicht auch das Ver-
bot des Telefons fordern (siehe kritisch auch Petrlic, DSB
2021, 88 {f.).

Fazit

Die Bremer Landesdatenschutzbeauftragte ist fiir die Be-
urteilung der Sicherheit von Faxen und Telefonie nicht zu-
standig. Unternehmen sollten sich davon nicht verunsi-
chern lassen. BSI und BNetzA haben die Verschliisselung
bei VoIP zwar nur als ,soll“-Vorschrift definiert, Daten-
schutzbeauftragte sollten gleichwohl fiir ihre Unterneh-
men darauf achten, dass kiinftig bei der Telekommunika-
tion SRTP eingesetzt wird, um der Behauptung eines unsi-
cheren Kommunikationsweges entgegen treten zu kénnen.
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